Chorzow, dnia 05.02.2018 r.
Dotyczy: postgpowania o udzielenie zamowienia sektorowego - nr sprawy: DL/155/2018.

W zwigzku z pytaniami Wykonawcy do postgpowania sektorowego prowadzonego
w formie przetargu pisemnego pn.: Wykonanie audytu funkcjonujacej w spolce Tramwaje
Slaskie S.A. ochrony danych osobowych oraz przygotowanie dokumentacji zgodnej
z wymogami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych ,,RODO”) - nr sprawy: DL/155/2018,
wyjasniam:

Pytanie nr 1
Wielkos¢ firmy w liczbach:

a.  zatrudnienie
b.  oddziaty
C. ilo$¢ struktur wewnetrznych (biura, dziaty, departamenty)
d.  ilos¢ spotek zaleznych
e.  konieczno$¢ przekazywania danych osobowych za granice oraz poza EOG
(ile i jakie kraje)
f. obecna ilos¢ zidentyfikowanych zbiorow danych osobowych
g. profil dziatalnosci
Odpowiedz:

a. Zamawiajacy zatrudnia aktualnie 1650 osdb, w tym na stanowiskach nierobotniczych 285 osob.
b-c Strukture organizacyjng Spétki prezentuje schemat, ktéry dostepny jest pod adresem:
http://www.tram-silesia.pl/www/wp-content/uploads/2009/12/Schemat-organizacyjny2.pdf

Dodatkowo kazdy Rejon od nr 1 do nr 4 (odpowiednio Bedzin, Katowice, Bytom, Gliwice) posiada wewnetrzng
strukture organizacyjng w sktad, ktorej wchodza po 3 wewnetrzne komérki organizacyjne podlegte wiasciwemu
Kierownikowi Rejonu. Zaktady posiadajg réwniez wewnetrzng strukture i tak: ZUR — 5 wewnetrznych komérek
organizacyjnych podlegtych Kierownikowi ZUR, natomiast ZTS — 3 wewnetrzne komdrki organizacyjne podlegte
Kierownikowi ZTS, wewnetrzng strukture organizacyjng posiada takze Dziat Zamowien Publicznych
i Zaopatrzenia (FZ) - 7 wewnetrznych komorek organizacyjnych podlegtych Kierownikowi FZ w tym 5
magazynow.

d. Zamawiajacy nie posiada spotek zaleznych.

e. Dotychczas Zamawiajacy nie byt zobowigzany do przekazywania danych osobowych poza granice oraz poza
EOG.

f. Identyfikacja zbioréw danych osobowych jest dokonywana przez Zamawiajacego przy zachowaniu podziatu na
zbiory danych osobowych przetwarzanych w tradycyjnej formie papierowej i w systemie informatycznym.
W odniesieniu do zbioréw danych osobowych przetwarzanych w tradycyjnej formie papierowej Zamawiajacy
identyfikuje 8 zbioréw danych. Z kolei w odniesieniu do zbioréw danych osobowych przetwarzanych w systemie
informatycznym Zamawiajacy identyfikuje 5 zbioréw danych.

g. Profil (przedmiot) dziatalno$ci Spotki okre$lony jest szczegdtowo w KRS a takze pod adresem:
http://www.tram-silesia.pl/www/index.php/bip/przedmiot/

Pytanie nr 2

Ogolna charakterystyka dziatu IT — stan osobowy, zakres obowigzkow, ilo$¢ systemow -
w tym o charakterze krytycznym, stosowane technologie, etc.,

Odpowiedz:

Dziat Obstugi Informatyczng realizuje na rzecz Zamawiajacego catoksztatt zadan zwigzanych z zagadnieniami
informatyki oraz tacznosci telefonicznej stacjonarnej i mobilnej, a takze organizuje i realizuje, cato$¢ zagadnien
i prac zwigzanych z komputeryzacjg Spdtki. Do zakresu Dziatu Obstugi Informatycznej nalezy réwniez


http://www.tram-silesia.pl/www/wp-content/uploads/2009/12/Schemat-organizacyjny2.pdf
http://www.tram-silesia.pl/www/index.php/bip/przedmiot/

administrowanie serwerami systeméw, zarzadzanie infrastrukturg sieciowa oraz archiwizacja baz danych
systemow informatycznych.

Kierownik Dziatu Obstugi Informatycznej wykonuje jednoczesnie funkcje ASI.

W Dziale zatrudnionych jest aktualnie 8 osdb, ktorych zakres obowigzkoéw wynika wprost z zadan realizowanych
przez ten Dziat. Spdtka pracuje na dwéch wielomodutowych systemach informatycznych (IMPULS, MUNICOM)
przetwarzajacych dane osobowe oraz na systemie PLATNIK. Jednocze$nie zamawiajgcy informuje, iz nie
uzytkuje systemow krytycznych, tzn. takich ktdrych awaria lub nieprawidtowe dziatanie moze skutkowac $miercig
lub powaznymi obrazeniami ludzi, utratg badz powaznymi uszkodzeniami urzadzen albo zanieczyszczeniem
Srodowiska.

Pytanie nr 3

Czy firma korzysta z wtasnej infrastruktury IT? Z iloma systemami zewn¢trznymi firma si¢
komunikuje i za pomoca jakich technologii, kanatéw, itp.? (chodzi o o0szacowanie
zewngtrznych systemow, z ktorych moga by¢ pozyskiwane lub eksportowane dane).
Odpowiedz:

Zamawiajacy wyjasnia, ze jedynym elementem infrastruktury IT, ktory podlega dzierzawie jest tacze
Swiattowodowe. Pozostate elementy infrastruktury IT stanowig wtasno$¢ Zamawiajacego.

Poza systemem PLATNIK zamawiajacy nie komunikuje sie z systemami zewnetrznymi umozliwiajacymi migracje
lub udostepnianie danych osobowych.

Pytanie nr 4

W ilu fizycznych lokalizacjach umieszczono zasoby informatyczne? Czy istnieje Centrum
zapasowe, a jesli tak, to w jakiej miejscowosci jest zlokalizowane?

Odpowiedz:

Zasoby informatyczne wykorzystywane do przetwarzana danych osobowych zlokalizowane sg w o$miu tzw.
obszarach przetwarzania danych osobowych. Zamawiajacy nie posiada Centrum zapasowego.

Pytanie nr 5

Jakie sg podstawowe funkcje biznesowe poszczegolnych aplikacji 1 jakie operacje mozna na
nich wykonywac?

Odpowiedz:

Zamawiajacy wyjasnia, ze wielomodutowy system IMPULS (system ERP) gromadzi i integruje bazy danych
z obszarow kadr, ptac, gospodarki magazynowej, ksiegowosci, gospodarowania $rodkami trwatymi, z kolei
system MUNICOM gromadzi dane z zakresu planowania i realizacji zadar przewozowych.

Pytanie nr 6

Prosimy o informacj¢ czy w organizacji zostat wyznaczony ABI i ASI oraz czy ustanowiono
role odpowiedzialne za bezpieczenstwo informacji?

Odpowiedz:

Tak. U Zamawiajgcego wyznaczone zostaty osoby petnigce obowigzki ABI i ASI jak réwniez upowazniono
wiasciwe osoby do przetwarzania danych osobowych.

Pytanie nr 7

Prosimy o informacje, czy i jakie dzialania zwigzane z przetwarzaniem danych osobowych sa
outsourcowane (realizowane przez firmy zewnetrzne)? Np. wydruk faktur, mailing
marketingowy, kadry / ptace, IT, recepcja, bezpieczenstwo obiektowe i osobowe). Czy z tymi
firmami zostaly podpisane umowy przetwarzania?

Odpowiedz:

Zamawiajacy jako Administrator Danych nie powierzyt innemu podmiotowi przetwarzania danych w drodze
umowy, o ktérej mowa jest w art. 31 ustawy o ochronie danych osobowych (tj. Dz.U. z 2016 r. poz. 922 z
podzn.zm.).

Pytanie nr 8
Czy w zwigzku z dzialaniami okres§lonymi w pkt. 7 zostaly zawarte umowy powierzenia
danych osobowych?



Odpowiedz:
Por. odpowiedz na pytanie 7.

Pytanie nr 9

Jakie dane firma przetwarza - pracownicze, handlowe, produkcyjne inne?

Odpowiedz:

Przetwarzane przez Zamawiajacego dane osobowe maja gtownie charakter pracowniczy (np. akta osobowe
pracownikéw) i handlowy (np. rejestr uméw i kontrahentow).

Pytanie nr 10

Czy firma przetwarza dane osobowe wrazliwe?

Odpowiedz:

Zamawiajacy nie przetwarza danych osobowych wrazliwych, o ktorych mowa jest w art. 27 ustawy
0 ochronie danych osobowych.

Pytanie nr 11

Czy zakres prac ma obejmowaé przeglad zgodnosci z wymaganiami RODO, czy tylko
z obecnie obowigzujacymi przepisami dotyczacymi ochrony danych osobowych?
Odpowiedz:

Tak. Zgodnie z opisem przedmiotu zamdwienia zakres prac powinien obejmowaé przeglad zgodnosci
funkcjonujacej w spoice Tramwaje Slaskie S.A. ochrony danych osobowych oraz przygotowanie dokumentagji
zgodnej z wymogami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych
,RODO").

Pytanie nr 12

Ile 0s6b nalezy przeszkoli¢, jesli jest taka potrzeba?

Odpowiedz:

Zgodnie z ust. 1 pkt. 6 opisu przedmiotu zamoéwienia szczegotowy zakres zamowienia obejmuje przeprowadzenie
w miejscu uzgodnionym z Zamawiajacym certyfikowanego szkolenia dla grupy 15 oséb wyznaczonych przez
Zamawiajacego z zakresu zasad przetwarzania i zabezpieczania danych osobowych, w tym na tle zmian
wynikajacych z RODO.

Pytanie nr 13

W ilu lokalizacjach nalezy przeprowadzi¢ badanie? Czy wszystkie lokalizacje znajduja si¢ na
terytorium Polski, jezeli nie - to gdzie?

Odpowiedz:

Zamawiajacy oczekuje od Wykonawcy przedstawienia metodologii i zatozen badania audytowego, przy czym
dane osobowe przetwarzane sg przez Zamawiajacego z uzyciem tradycyjnej formy jak rowniez stacjonarnego lub
przeno$nego sprzetu komputerowego w odmiu tzw. obszarach przetwarzania danych osobowych. Wszystkie
lokalizacje w ktérych Zamawiajacy przetwarza dane osobowe znajdujq sie na terytorium Polski.

Pytanie nr 14

Czy organizacja ma wdrozony System Zarzadzania Bezpieczenstwem Informacyjnym?

W szczegdlnosci, czy wdrozono podstawowe sktadniki dokumentacji przetwarzania danych
osobowych (Polityka bezpieczefistwa, wymagane instrukcje)?

Odpowiedz:

Tak. Zamawiajacy posiada wdrozong dokumentacje dotyczacg przetwarzania danych osobowych, na ktorg
sktadaja sie: Polityka bezpieczenstwa danych osobowych w Tramwajach Slaskich S.A. oraz Instrukcja
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych.

Pytanie nr 15
Czy istnieje udokumentowany system nadawania upowaznien do przetwarzania danych
osobowych?



Odpowiedz:
Tak. Zamawiajacy ustalit zasady nadawania upowaznien do przetwarzania danych osobowych.

Pytanie nr 16

Jaki jest sposob udostepniania aplikacji? (np. poprzez przegladarke internetowa uzytkownika,
inne). Czy system udostepniania aplikacji zostat sformalizowany?

Odpowiedz:

Zamawiajacy wyjasnia, ze aplikacje moga by¢ udostepniane za pomocg technologii zdalnego pulpitu albo tez
poprzez udostepnienie skrétu do danej aplikacji. Nadawanie uprawniert do konkretnej aplikacji odbywa sie¢ na
podstawie indywidualnych loginow i haset dostepu.

Pytanie nr 17

Jaki jest sposob uwierzytelniania uzytkownikéw w aplikacji?

Odpowiedz:

Uwierzytelnienie uzytkownikébw w aplikacjach (programach komputerowych) odbywa sie na podstawie
indywidualnych loginéw i haset dostepu.

Pytanie nr 18

Prosimy o informacje, ile mniej wigcej o0sOb dotychczas jest zaangazowanych
w przetwarzanie danych osobowych w jednostce?

Odpowiedz:

Zamawiajacy upowaznit 309 0séb do przetwarzania danych osobowych.

Pytanie nr 19

Prosimy o informacj¢ ilu podmiotom zewnetrznym sg udostepniane dane osobowe?
Odpowiedz:

W ocenie Zamawiajacego pytanie jest nieprecyzyjne. Co do zasady pomijajac wewnetrzne udostepnienia danych,
Zamawiajacy udostepnia dane osobowe pracownikéw na zewnatrz wylacznie na wezwanie uprawnionych
organow lub instytucii.

Pytanie nr 20

Czy zakres prac ma obejmowa¢ kompleksowy przeglad zgodnosci z wymaganiami RODO,
przeglad wlasnych rozwiazan, czy opracowanie projektow nowych procedur? Czy przeglad
ma obejmowac regulacje wylacznie w zakresie, w jakim dotycza one danych osobowych?
Prosimy o potwierdzenie.

Odpowiedz:

Zgodnie z opisem przedmiotu zamdwienia zakres prac ma obejmowac przeglad zgodnosci funkcjonujacej
w spblce Tramwaje Slaskie S.A. ochrony danych osobowych oraz przygotowanie dokumentacji zgodnej
z wymogami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych
,RODO").

Pytanie nr 21

Jakie sa mozliwe daty oraz godziny przeprowadzenia prac w siedzibie Zamawiajacego,
a takze zdalna dostgpnosc¢?

Odpowiedz:

Zamowienie powinno by¢ wykonane w terminie do dnia 16.04.2018 r. Z kolei wszelkie prace audytowi powinny
by¢ prowadzone w dni robocze t. od poniedziatku do pigtku, po wczesSniejszym uzgodnieniu
z Zamawiajgcym. Zamawiajacy dopuszcza mozliwo$¢ wzajemnego kontaktowania sie z wykorzystaniem
elektronicznych srodkéw komunikowania.

Pytanie nr 22

Prosimy o informacj¢ czy raport bedzie przygotowywany tylko w jezyku polskim.
Odpowiedz:

Tak. Raport z audytu oraz dokumentacja RODO powinny by¢ przygotowane w jezyku polskim.



